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面向应用感知的网管系统自保障技术
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摘 要：随着移动通信运营业务的发展，对网管支撑系统集中化和网络监管的要求不断提高。 目前，快速有效的监

控手段日益缺乏，急需构建面向应用感知的网管自保障系统，在影响用户应用感知之前发现网管支撑系统平台问

题并督促处理，从而提升支撑系统自保障管理能力。因此，结合当前移动 4G 快速发展情况，构建以客户体验及

系统运行为视角的网管自监控平台，以进一步提高 IT 系统应急突发响应能力，实现对网管服务水平的持续提升。
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Abstract： With the deve1opment of mobi1e operationa1 business， there is ever-growing requirement for centra1ization

of NMSS （network management and support system） and network supervision. At present， increasing devoid of fast

and effective monitoring means has taken p1ace， especia11y on construction of app1ication aware-oriented security

system for network management， which cou1d find and dea1 with prob1ems of NMSS p1atform before repercussions

from user app1ication-aware， thus to improve capabi1ities of se1f-protection management and support. Therefore，

combined with the rapid deve1opment of mobi1e 4G， the customer experience and system operation for the network

from the perspective of the monitoring p1atform was bui1t， the emergency response capacity of the IT system was

enhanced， and the service 1eve1 of network was promoted abiding1y.
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1 引言

随着维护的不断集中化和网络监管要求的不断提高，

各类网管支撑系统已成为运维管理高度依赖的、不可或缺

的 IT 手段。 网管支撑系统自身的稳定性、 重要性日益凸

显。 目前缺乏快速有效发现网管系统问题的手段，无法在

系统发生故障后及时发现问题，影响了对一线运维的支撑

效率。

为了解决上述难题，提出面向应用感知的网管自保障

技术，形成设备层、通道层、应用层、数据层四维体系的自

保障系统，在影响用户应用感知之前发现网管系统平台问

题并督促处理。

运营技术广角
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图 1 系统功能架构

2 系统目标及架构

为实现对 IT 支撑平台从底层硬件到上层数据的全面

监控， 在影响用户应用感知之前发现平台隐患并督促处

理，面向应用感知的网管自保障系统包含 4 个层面 ，分别

是设备层 、通道层 、应用层及数据层 ，并从物理 、逻辑 、应

用、业务 4 个维度形成保障体系。

本系统建设目标如下。

· 设备层保障：通过自监控系统可以方便快捷地实现

对网管系统的主机、数据库、网络设备等 IT 设备的

运行负荷 、告警情况的监控 ，便于及时发现问题和

处理故障，避免影响网管自身的业务。

· 通道层保障 ：随着网管系统接口数的增多 ，接口的

通断情况往往无法及时发现，直接影响运维管理工

作。 通过自监控系统能够实现对接口通道的通断状

态及接口文件的实时监控， 出现异常上报告警，以

此辅助维护人员及时发现问题或故障。

· 应用层保障 ：各类网管系统有很多进程 ，这些进程

是保证网管系统运行的核心，往往由于硬件资源或

操作系统等某些原因会导致进程僵死或出现异常，

从而影响核心程序的运行，并且这些问题很难及时

发现。 通过自监控系统可以实现对关键进程运行状

态 、进程异常情况的监控 ，从而尽早发现问题或故

障并采取解决措施，提高对网管系统正常运行的有

效保障。

· 数据层保障：集团考核相关指标在生成和统计过程

中是否存在异常情况，同时在出现异常时希望第一

时间通知相关人员；监控和发现省内重点报表及指

标是否存在异常情况。

· 告警管理：实现自监控系统的告警基本管理功能。

· 拓 扑 管 理 ： 实 现 自 监 控 系 统 的 拓 扑 基 本 管 理

功能 。

· 综合报表分析：系统提供日常监控所需的告警统计

分析、报表基础功能以及综合报表等。

· 系统管理：实现自监控系统的系统管理基本功能。

系统功能架构如图 1 所示。

3 系统实现方案

综上所述，本文提出的面向应用感知的网管自保障系

统，主要具有以下几个方面的内容。
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表 1 数据库采集算法

图 4 数据库采集数据流流程

图 3 主机设备 agent 采集原理

3.1 设备层保障技术

3.1.1 设备层监控对象

目前 ，根据网管自保障系统调研情况 ，设备层监控对

象主要涉及主机（包括 HP-UX、AIX、Linux、Windows、So1aris

等系统类型）、数据库（包括 Orac1e、Informix、Sybase、SQL sever、

MySQL 等类型）、网络设备（包括负载均衡器、交换机、防火

墙、路由器等类型）、中间件 （包括 MQ、Web1ogic、Tuxedo 等

类型）、存储设备（包括 EMC 存储、磁盘阵列等）。

3.1.2 设备层监控内容

监控指标主要包含：主机性能与配置指标（CPU 性能、

内存性能、交换区性能、磁盘性能 、全局磁盘性能 、文件系

统性能、CPU 配置、内存配置、交换区配置、物理卷配置、逻

辑卷配置、主机磁盘配置等 ）、数据库性能与配置指标 （数

据库表空间利用率、数据库工作状态、等待事件、排队列数

量 、Orac1e 共享内存使用情况 、Orac1e 字典缓冲区参数命

中率、Orac1e 数据库对象扩展、数据库实例配置、数据库归

档日志目录、数据库数据文件配置等）、网络设备性能与配

置指标 （网络接口性能 、网络设备硬件资源 （CPU、内存

等）、防火墙性能指标（防火墙特有）、系统配置、接口配置、

接口 IP 地址配置等 ）、中间件性能与配置指标 、存储设备

性能与配置指标等。

3.1.3 设备层监控实现原理

（1）主机设备

主要是自主研发的 agent（代理）程序实现主机相关指

标的采集，在被监控主机上部署相应版本 agent 程序后，通

过调用系统 API 或命令行方式采集主机相关性能及配置

指标 ，并通过 socket 接口将消息发送至业务采集机 ，从而

实现主机相关数据的采集和入库。

主机设备采集数据流流程如图 2 所示。

agent 采集原理如图 3 所示。

（2）数据库

主要以 JDBC 方式实现数据库相关指标的采集， 采集

程序通过 JDBC 方式连接被监控数据库，调用数据库官方

SQL 采集数据库相关性能及配置指标，并通过南向处理程

序，将数据库相关数据入库。

数据库采集数据流流程如图 4 所示。

数据库采集算法 （以 Orac1e 数据库实例配置指标为

例）见表 1。

（3）网络设备

主要以 SNMP 方式实现网络设备相关指标的采集，通

过 SNMP 从被监控网络设别的 MIB 库中获取相关指标组

图 2 主机设备采集数据流流程

数据库名

数据库实例名

数据库 ID

数据库实例所在

主机名

数据库版本号

归档方式

实例的序号

se1ect
name， instance_name， dbid， host_name， version，

1og_mode， instance_number

from v＄database， v＄instance

数据库位数 se1ect banner from v＄version where banner 1ike
＇%bit%＇

数据库支持的

字符集

se1ect va1ue from v＄n1s_parameters where parameter
= ＇NLS_CHARACTERSET＇

数据库安装选项 se1ect parameter from v ＄option where va1ue =
＇TRUE＇

共享内存大小／MB se1ect va1ue／1024／1024 FROM V＄PARAMETER
WHERE NAME= ＇shared_poo1_size＇

数据库最大进程

个数

se1ect va1ue FROM V＄ PARAMETER WHERE
NAME = ＇processes＇

数据库类型 Orac1e

项目 配置指标
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的 GroupID，通过无代理采集程序处理后，经过南向程序处

理实现性能及配置指标数据的入库。

网络设备采集数据流流程如图 5 所示。

网络设备 MIB 库说明如下。

GroupID：TPM-NETWORK-INTERFACE。

使用 MIB：RFC1213-MIB、IF-MIB。

说明 ：IF-MIB 是 RFC1213-MIB 的扩展 MIB，IF-MIB 的

列是 RFC1213-MIB 的扩展列， 通过 Wa1k 请求方式获取其

指示对应 oid， 最后一位等于 RFC1213-MIB 的 ifIndex 值 ，

即 .1.3.6.1.2.1.2.2.1.1 的值。

（4）中间件

该采集方式与网络设备相同，也是以 SNMP 方式实现

网络设备相关指标的采集。

中间件采集数据流流程如图 6 所示 （同网络设备

采集方式 ）。

网络设备 MIB 库 （以 Web1ogic 中间价为例 ）实例说明

如下。

MIB 节点实例：

采集的每个 oid 结果都是 oid.实例编号的形式 ，表示

该结果的对应实例。 实例编号是“以‘.’间隔的数字”，实例

编号中包含多个“.”。

如下的结果中，第 1 行、第 3 行的实例编号相同，那么

这两行数据表示的是同一实例的信息，第 2 行表示另外一

个实例的信息。

domainName.32.51.57.99.99.55.51.101.50.102.101.52.52.

100.97.51.100.97.56.53.54.50.98.55.57.98.99.52.53.56.97.50.

51：--＞examp1es

domainObjectName.32.50.56.48.98.56.52.101.100.56.52.

52.57.51.57.48.98.101.51.49.48.55.102.56.51.57.52.56.55.101.

99.48.98：domain：Web1ogic

domainObjectName.32.51.57.99.99.55.51.101.50.102.

101.52.52.100.97.51.100.97.56.53.54.50.98.55.57.98.99.52.53.

56.97.50.51：domain：examp1es

（5）存储设备

目前，存储设备监控没有统一的采集方式。 根据现有

自保障系统存储接入情况，存储设备的监控主要是和厂商

根据实际情况来确定接入的方式 。 如 EMC 存储的监控 ，

EMC 工具软件可以通过 SNMP 方式将告警信息主动推送

至自保障系统的业务采集机。

存储设备采集数据流流程如图 7 所示。

3.2 通道层保障技术

3.2.1 通道层监控对象

实现对综合告警、EOMS 工单系统、传输网管、4A 安全

管控 、话务网管 、数据网管 、SOP 等系统的通道监控 ，实现

各系统间的 FTP、Web Services、 JDBC、HTTP、socket、TCP等

接口通断状态的实时监控与告警通知； 实现对系统内 MQ

队列积压情况、 进程状态、TCP 连接数、EOMS 工单压力以

及日志检查、数据库联接、数据库检查等情况的实时监控。

3.2.2 通道层监控内容

通道层监控内容见表 2。

3.2.3 通道层监控实现原理

（1）主机通道

主要使用 Linux 下的 ping、FTP、socket、Te1net、SSH 等

命令用于探测被监控主机的连通性情况。 各命令执行使用

各自的协议（如 ping 使用的是 ICMP 传输协议），发出要求

回应的信息，若远端主机的网络功能没有问题 ，就会回应

该信息，因而得知该主机是否运作正常。 自保障系统将这

一功能封装在“统一配置”工具中。

（2）数据库通道

主要是在自监控堡垒机 （即自监控服务端 ，用于监控

策略的集中下发）上执行并下发 JDBC 连接串和测试 SQL，

向被监控数据库发送连接和访问请求，若反馈测试 SQL 执

行结果，则表示数据库连接正常，若连接报错，则表示数据

库连接异常。 同时，自保障系统已将该功能封装在“统一配

置”工具中。

图 5 网络设备采集数据流流程

图 6 中间件采集数据流流程

图 7 存储设备采集数据流流程
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设备类型 监控内容 详细说明 实现方式

主机通道 ping 连通性 通过 ping 方式监测主机的网络情况 在统一配置中配置通道连接规则，实现告警、

短信通知FTP 连通性 通过 FTP 方式监测主机的 FTP 情况

socket 连通性 通过 socket 方式监测主机及端口连接情况

Te1net 连通性 通过 Te1net 方式监测主机连接情况

SSH1 连通性 通过 SSH1 方式监测主机连接情况

SSH2 连通性 通过 SSH2 方式监测主机连接情况

数据库通道 JDBC 连通性 通过 JDBC 方式监测数据库的连接情况

应用 URL 通道 HTTP 连通性 通过 HTTP 方式监测应用 URL 的连接情况

JDBC 连接串格式如下：“jdbc：orac1e：thin：@10.30.160.21：

1521：fwkt2”。

（3）应用 URL 通道

主要通过主动探测方式抓取被检测 URL 地址源代码

信息 ，在源代码中心获取 HTTP 相关信息 ，若源代码中探

测到 HTTP 错误信息，则表示 URL 连接异常，反之，则表示

URL 连接正常。同时，自保障系统将该功能封装在“统一配

置”工具中。

通道层监控实现原理如图 8 所示。

统一配置中“协议通断”功能界面如图 9 所示。

3.3 应用层保障技术

3.3.1 应用层监控对象

实现对综合告警、EOMS 工单系统、传输网管、4A 安全

管控、话务网管、数据网管、SOP 等重要应用服务进程的性

能采集，通过专门应用监控模块，对进程进行周期性检查，

包括进程是否存在、进程是否挂死。 通过进程检查、文件检

查、日志检查、数据库检查等方式实现对应用进程状态的

监控，对发现的异常情况进行告警。

3.3.2 应用层监控内容

应用层监控内容见表 3。

3.3.3 应用层监控实现原理

（1） 应用进程监控

结合各业务系统特点， 通过自定义的脚本实现对应用

系统关键进程的监控。 具体如下：进程是否存在监控，脚本

中可调用 UNIX 的 ps 命令来实现；应用进程个数监控，脚本

中可调用 UNIX 的 wc 命令来实现； 进程状态是否挂死，脚

本中可通过监控对应的日志是否刷新进行监控。 然后，将调

用命令的结果按照一定格式返回，作为告警发送程序（程序

名称：SendTrap.p1）的参数将完成告警发送至监控平台，同时通

过短信轮询程序（程序名称：SDSM）短信发送至相关责任人。

表 2 通道监控内容

图 8 通道监控实现原理
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图 9 统一配置中“协议通断”功能界面

设备类型 监控内容 详细说明 实现方式

应用进程检查 应用进程状态 _ 是否存在 检查应用进程是否存在 通过在应用服务器上配置监控脚本，实现

告警、短信通知应用进程状态 _ 个数是否正常 检查应用进程个数是否正常

应用进程状态 _ 是否挂死 检查应用进程状态是否挂死

文件检查 文件大小监控 检查文件大小是否符合阈值

文件增长率监控 检查文件增长率是否符合阈值

文件不刷新监控 检查文件状态是否刷新

文件连续性监控 检查文件连续性是否符合阈值

文件存在性监控 检查文件是否存在

文件关键字监控 检查文件关键字是否符合阈值

表 3 应用层监控内容

图 10 应用进程状态脚本示例

图 11 SendTrap.p1 和 SDSM 示例

应用进程状态脚本示例如图 10 所示。

SendTrap.p1 和 SDSM 示例如图 11 所示。

（2）文件检查

结 合 各 业 务 系 统 特 点 ， 文 件 检 查 包 含 目 录 检 查

fi1econtiouity 和文件检查 fi1emon 两部分， 通过在被检查文

件所在的服务器上部署 agent 实时获取目录和文件的实时

状态，进而根据自定义的阈值数据 ，完成文件状态检查及

告警、短信通知的目的。自监控系统已将该功能封装在“统

一配置”工具中。

文件检查 agent 采集原理如图 12 所示。
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图 13 文件类采集配置

图 12 文件检查 agent 采集原理

统一配置中“文件类采集配置”功能界面如图 13 所示。

3.4 数据层保障技术

3.4.1 数据层监控对象

实现对各类省部接口数据、省内数据、各类报表、OMC

数据、各类网管支持的资源数据及各类输出 （告警 、工单 ）

等进行检查监控，对发现的异常情况进行告警。

3.4.2 数据层监控内容

数据层（话务网管系统）监控内容见表 4。

3.4.3 数据层监控实现原理

根据被监控业务复杂程度， 数据层监控可分为两种方

式，即一种为较简单的 SQL 监控逻辑，另外一种为较复杂的

SQL 监控逻辑，其两种情况的实现方式会存在不同。

（1）较简单的 SQL 监控

根据业务 SQL 在统一配置中直接配置规则，并根据业

务监控需求设定对应阈值，将业务规则查询出来的数据与

阈值数据进行比对，将比对结果转为告警和短信数据发送

至监控平台及相应责任人（该方式关键为可通过 1 个 SQL

查询出业务数据进行比较）。

统一配置中“数据库类采集”功能界面如图 14 所示。

（2）较复杂的 SQL 监控

根据业务 SQL 在脚本中实现复杂监控，可根据业务监

控需求在脚步中逐一进行规则比对，最终将比对结果通过

SendTrap.p1 和 SDSM 发送告警和短信数据至监控平台及

相应责任人（该方式关键为只能通过多个 SQL 查询出业务

数据进行比较）。

数据层复杂 SQL 监控脚本示例如图 15 所示。

4 系统应用效果

该系统在中国移动通信集团湖北有限公司网管中已经

完成一阶段的功能建设和系统上线，基本涵盖了 EOMS、告

警标准化监控系统、传输综合网管、安全管控平台、话务网

管报表系统、统一采集平台、无线网优平台等重要专业网管

系统监控，实现了“一点监控、全面监控”能力整合，从而形

成监控与自监控相结合的安全可靠的专业监控体系。

（1）资源管理

自保障系统将 IT 生产活动中物理资源信息纳入管理

范围，打破传统监控系统的资源盲区 ，对系统自身的物理

设备实现细化管理，保障业务系统的稳定运行。目前，自保

障系统纳入资源管理信息包含主机为 486 台、数据库 46 台、

网络设备 55 台、安全设备 35 台、业务监控规则 478 个等。

（2）告警监控

告警管理提供告警生成、告警自动处理等灵活的策略控

制功能及 IT 基础设施、 应用软件及业务运行状态告警数据

的统一处理和告警操作功能。 同时，该告警管理还支持与综

合告警平台告警推送接口、EMOS 工单系统派送功能扩展。
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图 14 “数据库类采集”功能界面

表 4 数据层监控内容

监控类型 监控项 详细说明

省部上报数据 省部上报数据及时性 监控省部接口中相关表数据生成及时性情况。 如 tpa_radio_sum_jt12
点的数据应在 14 点 20 分生成，反之告警和短信通知

省部上报数据完整性 监控省部接口中相关表数据生成完整性情况。如 tpa_radio_ sum_jt12 点

的数据应为 15 条数据，实际只生成 13 条数据，则告警和短信通知

上报指标波动情况监控 监控省部接口中相关指标当前数据与历史数据波动情况。 如话务量指

标当前时间点数据与上周同期时间点相比的波动情况，若超过波动范

围，则告警和短信通知

上报指标门限阈值监控 监控省部接口中相关指标当前数据是否超过门限情况。 如话务量指标

当前时间点数据是否在［50%，100%］，若超过波动范围，则告警和短信

通知

集团短信数据集监控 根据集团短信内容， 监控相关数据集的完整性情况， 包含 MSC、VLR、
BSC、RNC、MSCS、SGSN、SMSC、裂化汇总、裂化详情汇总等数据集

集团短信 LTE 指标监控 根据集团短信内容， 监控相关指标的完整性情况， 包含 HSS、MME、
SGW、PGW、ROAM、eNode B 等指标

省内报表监控 省内报表及时性监控 监控省内报表中相关表数据生成及时性情况。 如 tpa_radio_sum12 点

的数据应在 14 点 20 分生成，反之告警和短信通知

省内报表完整性监控 监控省内报表中相关表数据生成完整性情况。 如 tpa_radio_sum12 点

的数据应为 15 条数据，实际只生成 13 条数据，则告警和短信通知

省内报表门限阈值监控 监控省内报表中相关指标当前数据是否超过门限情况。 如话务量指标

当前时间点数据是否在［50%，100%］，若超过波动范围，则告警和短信

通知

OMC 数据监控 OMC 断连情况监控 监控 OMC 侧或 CORBA 侧连接情况，若出现断连情况，则短信和告警

通知

OMC 数据时长监控 监控 OMC 侧或 CORBA 侧数据未采集时长情况，若延迟阈值外未采集

到数据，则短信和告警通知。

OMC 数据及时性监控 监控 OMC 侧相关主表数据生成及时性情况。 如某 OMC 侧 12点的数据

应在 14 点 20 分生成，反之告警和短信通知

OMC 数据完整性监控 监控 OMC 侧相关主表数据生成完整性情况。 如某 OMC 侧 12点的数据

应为 15 条数据，实际只生成 13 条数据，则告警和短信通知

关键指标不同粒度的一致性 监控关键指标不同网元粒度的一致性情况

关键指标省内与集团的一致性 监控关键指标上报集团和省内一致性情况
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图 15 数据层复杂 SQL 监控脚本示例

王飞，女，武汉理工大学计算机科学与技术

学院软件工程专业， 主要研究方向为移动

通信综合网管系统日常运维和优化分析。

（3）拓扑呈现

拓扑呈现可以分层次地呈现支撑系统所涉及的所有

被管理资源的拓扑结构，具有灵活的浏览 、监视和编辑的

功能，同时在性能、告警、配置等方面动态反映资源环境的

变化。 在拓扑节点上可以查看相应资源详细配置信息，包

括基本数据与汇总数据。

（4）自动巡检

自动巡检是将日常运维管理中需要手工进行检查的

配置文件、运行参数、运行状态、安全设置等巡检项 ，通过

she11、SQL 等原子操作完成各个巡检项的采集并组合形成

巡检任务；通过调度管理进行轮询调度触发或手工触发执

行，对巡检项信息进行采集。 将返回巡检结果与巡检基线

进行比对。最终形成告警、巡检报告，以短信或彩信形式进

行推送并以 Exce1、PDF 文档形式导出。

5 结束语

随着一阶段自保障系统的建设和完善， 设备层、 通道

层、应用层、数据层四维度的保障体系取得了一定效果，为

IT 网管系统一线运维工作提供了有效支撑， 大大提升了面

向用户的客户感知度。 同时，为适应云计算技术 IT 基础架

构更加复杂多变的特点，需进一步强化自保障管理，提升自

动化处理及智能处理能力。 通过对监控数据处理过程及时

性、有效性管理，为自保障系统优化提供数据依据，使得自

保障系统能够不断持续优化完善，从而提升保障体系质量。
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